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TCU aprova, com ressalvas, leilao de 700 MHz

TCU decide analisar em processo separado aditivos que modificaram pagamento dos custos de
limpeza de faixa e recebimento das parcelas da licitacao.

O Tribunal de Contas da Unido (TCU) aprovou as
contas e o processo de leildo das frequéncias de 700
MHz, realizado pela Agéncia Nacional de Telecomu-
nicacdes (Anatel). Segundo o tribunal, “n&o se iden-
tificou qualquer afronta as normas ou aos principios
gerais que regem a licitagdo™.

Mesmo assim, fez ressalvas quanto ao descumpri-
mento de prazos legais, por parte da agéncia, quanto
a encaminhamento de comunicagdes, esclarecimentos
e impugnacdes a respeito do edital e assinatura de
termos de autorizagdo das outorgas. Também ques-
tionou a formulagdo de aditivos que modificaram a
alteracdo de clausulas do edital.

Entre os aditivos estdo a postergac¢ao dos gastos de
limpeza da faixa, que haviam sido previstos inicialmen-
te

para serem quitados em 2016, mas que ocorrerao
apenas em 2017; e o atraso na liberacao das faixas
para uso das concessionarias, “que adiou o recebi-
mento de receitas por essas empresas”. O TCU de-
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terminou analise aprofundada dessas questfes, em
processo separado.

No que se refere ao descumprimento de prazos,

o tribunal decidiu emitir um alertas para a agéncia.
“Cumpre salientar a importancia do prazo minimo de
45 dias que deve transcorrer entre a homologacéo do
resultado do certame e a assinatura dos contratos. O
citado intervalo permite uma analise prévia das pecas
processuais, de modo que eventuais inconformidades
identificadas sejam corrigidas antes da celebracdo das
avengas. Desse modo, é necessario dar ciéncia a agén-
cia sobre o citado descumprimento”, diz a analise do
TCU.

O relator foi o juiz Benjamin Zymler. A decisao foi
aprovada em plenério na ultima quarta-feira, 06. O
texto lembra, ainda, que o valor final angariado pela
Anatel foi de R$ 5.22 bilhdes, ou, R$ 627,5 milhdes
a menos que o preco ofertado (R$ 5,85 bilhdes) apos
pedidos de reconsideracéo das operadoras vencedo-
ras.

Consultorias e escritérios de advocacia
disputam administracao judicial da Oi

O escritdrio Alvarez & Marsal e as empresas de auditoria
independente PricewaterhouseCoopers e Deloitte & Touche
estdo disputando mandato para administrar o grupo de te-
lecomunicagdes Oi, que pediu recuperacao judicial, segundo
reportagem da Agéncia Reuters. As inscrigdes para a funcdo
podem ser feitas até esta seguna-feira, 11, na Anatel.

De acordo com a Agéncia Reuters, a Alvarez & Marsal
apresentou proposta formal a Anatel nesta sexta-feira, 08/07,
e 0 regulador registrou o recebimento, disse uma terceira
fonte com conhecimento direto do assunto. O calendéario das
propostas da Price e da Deloitte ndo ficou clara.

A Price tem pouca experiéncia com servigos de adminis-
tragdo judicial no Brasil. Mas **um caso como a Oi poderia ser
uma boa oportunidade para estrear'*, disse uma das fontes.
A KPMG também pode concorrer pelo mandato, mas fez

auditoria externa para a Oi, 0 que as fontes disseram que
pode significar um confiito de interesses.

A Deloitte atuou como auditora externa da Portugal
Telecom SGPS, que se fundiu em 2013 com a Oi. A Deloitte
foi depois substituida pela KPMG, segundo documentos da
Portugal Telecom. Um administrador nomeado para gerir a
recuperacdo judicial tem o direito a uma taxa equivalente a
até 5% da divida a ser reestruturada sob a lei de faléncias. O
trabalho é processar e organizar as informagdes do caso para
0 juiz.

Dada a escala sem precedentes do caso Oi, tem havido
especulacdo de que o juiz Fernando Viana, que coordena o
caso, possa nomear dois tribunais administradores, disseram
as fontes. Segundo ainda a Agéncia Reuters, a Alvarez, Price,
Deloitte e KPMG se recusaram a fazer comentarios.
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Cresce o0 volume de ameacas
escondidas no trafego criptografado

A Blue Coat Systems — especializada em solucdes
de seguranca corporativa — anuncia pesquisa que
alerta para as vulnerabilidades do trafego SSL. Levan-
tamento feito em seu Labs no primeiro semestre de
2016 detectou que aumentou 58 vezes o numero de
familias de malwares desenvolvidas para trafego SSL.

Para Marcos de Oliveira, country manager da Blue
Coat Brasil, indices como esses confirmam tendéncias
gue ja haviam sido identificadas pelo Gartner, que
alertou o mercado para o fato de que o trafego SSL
(Secure Sockets Layer) e seu sucessor TLS (Transport
Layer Security) recebe, em média, 50% das novas
ameacas digitais.

“Enquanto o Gartner indica que o trafego cripto-
grafado cresce 20% ao ano, o uso deste ambiente
para distribuicdo de malware avanca de forma ainda
mais acelerada”. Entre as familias de malware usando
0 SSL estdo o ShyLock, Zeus, Dridex e Upatre.

Fatos como estes tornam o trafego SSL um espaco
aberto a violacdes que facilitam a penetracdo de APT
(ameacas persistentes avangadas) nos sistemas corpo-
rativos.

Descriptografia

Para que o CSO (Chief Security Officer) consiga
discernir o joio do trigo no trafego SSL, € necessario
contar com solucgdes capazes de descriptografar o
trafego SSL/TLS sem prejudicar o desempenho da
infraestrutura da corporacéo usuaria. ““Algumas solu-
cOes chegam a derrubar a performance do ambiente
em até 80%”, alerta Oliveira. ““E comum, ainda, que
tecnologias menos atualizadas s6 consigam examinar
o trafego Web/HTTPS, demandando outros recursos
para conseguir enxergar ameacas ocultas em compo-
nentes SMTPS, IMAPS, FTPS, LDAPS, etc.”

Outro critério a ser seguido na hora de escolher a
solucdo ETM (Encrypted Traffic Management), oferta
de gerenciamento de trafego encriptado, é checar se
a tecnologia consegue preservar a privacidade do usu-
ario enquanto identifica e combate ameacas ocultas.

Marcos de Oliveira, da Blue Coat Brasil, indica pos-
sibilidades para adicionar visibilidade ao trafego SSL/
TLS:

» Efetuar um assessment. Para isso, € necessa-
rio avaliar o volume de trafego SSL na sua empresa
(tipicamente, de 35 a 45% do trafego de rede esta
criptografado), incluindo analisar o mix de tipos de
trafego, volume atual e aumento projetado.

= Avaliar o risco de trafego néo inspecionado. Além
de malware que chega a empresa, examinar que
tipos de dados correm risco sob os pontos de vista de
seguranca (exfiltracdo) e privacidade. Compartilhar as
visdes entre os departamentos de T, seguranca, RH e
juridico, entre outras areas de negocios.

e Criar um plano de acdo. Examinar as politicas
de ““uso aceitavel”” por funcionarios, exigéncias de
privacidade e regulamentacdes de conformidade. A
partir dai, criar politicas formais de controle e gestdo
de trafego criptografado baseadas em tipos de trafe-
go, origem, e outras vulnerabilidades de seguranca e
privacidade.

« Aplicar um controle detalhado (granular) de poli-
ticas de seguranca. Para isso, € importante identificar,
inspecionar e descriptografar seletivamente o trafego
SSL baseado na web segundo as politicas adotadas
pela empresa. Os dados descriptografados poderéo,
entao, ser processados pelas ferramentas de seguran-
ca ja presentes, como antivirus para rede, solucoes
de protecdo contra ameacas avancadas, prevencao
contra perda de dados (DLP) e outras.

= Monitorar, refinar e aplicar. Tarefas que devem
acontecer constantemente, verificam se o trafego SSL
gue entra na empresa segue as corporativas de priva-
cidade e seguranca.

““O uso da correta combinacao de servicos e solu-
¢cOes de monitoracédo do trafego encriptado ajudara
0 CSO a explorar as vantagens da criptografia sem o
ambiente SSL/TLS seja usado de maneira espuria para
ataques e invasdes dos sistemas corporativos”, resu-
me Oliveira.
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TIM fecha call centers e
demite 1600 empregados

A TIM encerrou nesta sexta-feira, 08/07, os call plano de satde por mais seis meses, indenizacdes
centers localizados em Curitiba (PR) e no Recife (PE). como auxilio-creche e auxilio para pais de filhos com
Com o fim da operacgéo paranaense, 500 funcionarios deficiéncia e um plano de suporte ao colaborador. No
foram desligados. Na capital pernambucana, a pro- informe, a TIM comunica que as do Rio de Janeiro e

jecdo de demitidos chega a 1,1 mil. Em comunicado,  de Santo André, em S&o Paulo, seguem sob a tutela
a TIM garante que o servico ao consumidor ndo serd  da operadora.

prejudicado, uma vez que houve a terceirizacao das ““A reorganizacao segue as diretrizes do Plano de
atividades. Foram selecionadas as empresas AeC, Eficiéncia da TIM, que contempla todas as suas areas
AlmavivA e TMKT. e prevé eficiéncias acumuladas de R$ 1 bilhdo de reais

O fim das atividades do centro de atendimento até 2017. As mudancas de processos e redistribuicdo
constava dos planos de eficiéncia da empresa, que de atividades de forma estratégica permitem manter
preveem economia de R$ 1 bilhdo até 2017. As o foco da companhia em servigos e infraestrutura™,
demissbes foram negociadas com o sindicato dos completa a TIM.

trabalhadores do setor, e a operadora vai arcar com

O Portal Convergéncia Digital publica a integra da nota oficial da TIM.

A TIM realiza uma reorganizacao em suas atividades de atendimento ao consumidor com
objetivo de garantir uma melhor sinergia entre suas operagoes e o fornecimento de servicos e
infraestrutura de alta qualidade. A partir de 8 de julho, empresas reconhecidas por sua experiéncia
no mercado ampliarao suas atuacoes no teleatendimento ao cliente e continuarao seguindo um
rigido padrao de controle e desempenho acompanhados de perto pela TIM.

Todo o processo foi conduzido com a maxima responsabilidade perante nossos funcionarios, em
didlogo continuo com os sindicatos, incluindo a oferta de um pacote diferenciado de suporte aos
colaboradores impactados, que inclui extensao do plano de salde por seis meses, indenizacoes
adicionais (incluindo auxilio-creche e auxilio filho portador de deficiéncia) e um plano de suporte ao
colaborador. Tais beneficios ja podem ser considerados referéncia no setor.

Além das novas frentes de atendimento, a companhia mantém suas unidades call centers
proprios no Rio de Janeiro e em Santo André, resultando em um melhor mix capaz de suprir a
demanda de atendimentos de seus clientes, a exemplo das melhores praticas adotadas pelo
setor. A reorganizacao segue as diretrizes do Plano de Eficiéncia da TIM, que contempla todas

as suas areas e prevé eficiéncias acumuladas de R$ 1 bilhao de reais até 2017. As mudancas
de processos e redistribuicao de atividades de forma estratégica permitem manter o foco da
companhia em servicos e infraestrutura que trazem mais competitividade e formas inovadoras de
comunicacao para toda a populacao.
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Crescimento economico e
desigualdade social na federacao

Diferencas no comportamento econémico e na reparticao da renda entre os estados sugerem a
adocao de politicas governamentais que podem justificar resultados mais favoraveis do que outros

No inicio da segunda década do século 21, o Brasil
revela a existéncia de trés dinamicas econdmicas distin-
tas no interior do conjunto das 27 unidades da federa-
¢do. O comportamento diferenciado no desempenho
econdmico nado coincide, por sua vez, com 0 COmMpor-
tamento da desigualdade na distribuicdo da renda.

O bloco dos estados da federacdo com maior
expansdo econdmica, cujo crescimento da renda por
habitante foi superior a 3,6%, em média, nos anos
de 2010 e 2013, responde apenas por ¥4 do total da
populacdo brasileira e menos de 15% do valor do
Produto Interno Bruto do pais.

Apenas sete estados fazem parte do grupo de
melhor desempenho econdmico, como no caso do
Amapd, Pernambuco, Parana, Mato Grosso, Para, Ma-
ranhdo e Mato Grosso do Sul. Destes, apenas Amapa,
Pernambuco, Parana e Mato Grosso registraram queda
no indice Gini da desigualdade de renda acima de
-1,6% ao ano, ao contrario do Para, Maranhdo e Mato
Grosso do Sul que combinaram crescimento maior da
economia com baixa diminui¢ao na desigualdade de
renda.

No bloco dos estados com crescimento econdémico
intermediario, cuja expansdo da renda por habitante
variou de 2010 a 2013 como média anual entre 1,3 e
3,1%, encontra-se a parcela de 43,2% da populacéo
brasileira que representa 39,2% do Produto Interno
Bruto nacional. Ao todo sdo 12 estados (Acre, Piaui,
Rio Grande do Norte, Paraiba, Alagoas, Santa Cata-
rina, Goias, Tocantins, Rio de Janeiro, Ceara, Minas
gerais e Rio Grande do Sul) com crescimento econdémi-
co intermediario no pais.

Destes estados, somente sete (Acre, Piaui, Rio Gran-
de do Norte, Paraiba, Alagoas, Santa Catarina e Goias)
conseguiram aliar crescimento econdmico intermedi-
ario com queda mais acentuada no grau de desigual-
dade na distribuicdo da renda. Isto €, queda no indice
Gini de desigualdade da renda variando entre -1,7% e
-2,6% ao ano, em média entre 2010 e 2013.

Os estados de Tocantins e Rio de Janeiro regis-

tram queda no grau de desigualdade da renda quase
insignificante -0,3 e -0,6% como média no periodo de
tempo considerado, respectivamente. Ceara, Minas
gerais e Rio Grande do Sul permaneceram em situacdo
intermediaria entre os dois extremos de desempenho
da distribuicdo de renda.

Por fim, no terceiro bloco de estados da federa-
¢ao que concentra 36,1% da populacéo e 46,3% do
total do Produto Interno Bruto constatou-se o pior
desempenho econémico. Para os oito estados situados
nesta condicéo (Sergipe, Amazonas, Roraima, Bahia,
Sao Paulo, Ronddnia e Espirito Santo), apenas quatro
conseguiram apresentar crescimento positivo da renda
por habitante entre os anos de 2010 e 2013 (Sergipe,
Amazonas, Roraima e Espirito Santo), uma vez que
Rondonia, Distrito Federal e Bahia decresceram o PIB
per capita e Sdo Paulo manteve estagnada a renda por
habitante no periodo considerado.

Ainda para este conjunto de estados com piro de-
sempenho econdmico, identificou-se comportamento
diferenciado em relacdo a desigualdade na distribuicéo
de renda. Somente Sergipe registrou queda acentuada
no indice de Gini no periodo analisado.

Na sequéncia, trés estados (Rondbnia, Distrito
Federal e Espirito Santo) tiveram queda intermediaria
no grau de desigualdade de renda. Dos quatro estados
restantes (S&o Paulo, Bahia, Roraima e Amazonas),
destacam-se S&o Paulo e Amazonas que tiveram au-
mentos no indice de desigualdade de renda entre os
anos de 2010 e 2013.

Em sintese, percebe-se que enquanto o conjunto
do Brasil elevou a renda per capita em 2,3% em média
ao ano e reduziu o grau de desigualdade na reparticao
da renda no periodo de 2010 e 2013 em 1% com
média anual, os estados da federacdo apresentaram
desempenhos muito distintos entre si. Essas diferencas
no comportamento econdmico e na reparticdo da ren-
da sugerem a adoc¢éo de politicas governamentais nos
estados da federacdo que podem justificar resultados
mais favoraveis do que outros.
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Como garantir a diversidade e o respeito aos
direitos humanos na Internet?

Nesta segunda-feira (11) comeca o Forum da Inter-
net no Brasil em Porto Alegre, evento que reline pes-
soas do pais inteiro para discutir os desafios técnicos e
politicos da rede. Em meio a tantos episodios de odio
e preconceito disseminados nas redes sociais, a garan-
tia de um ambiente de respeito aos direitos humanos
e a diversidade é um tema urgente a ser tratado.

A rede possibilita ferramentas inovadoras para o
engajamento sobre direitos civis, mas infelizmente
também tem o0 mesmo poder para disseminar men-
sagens ofensivas, discriminatdrias e que incitam a
intolerancia.

Segundo pesquisa realizada na Inglaterra pela Dith
the Label, mais de 70% dos jovens ja foram alvo de
ciberbulling, ou seja, agressdes ou ofensas na rede. Ja
entre usuarios do Facebook, mais da metade relatam
que ja vivenciaram esse tipo de agressio. E um ter-
mometro do tamanho do problema que precisamos
enfrentar, sem transformar a rede num espago policia-
lesco, nem tampouco num lugar de impunidade.

Aqui no Brasil vimos casos bastante exemplares nos
ultimos meses, como o ataque em massa ao perfil da
atriz Tais Aradjo com conteudos racistas, o vazamento
de imagens do estupro coletivo ocorrido no Rio de
Janeiro ou ainda o caso ocorrido em Encantado, no
Rio Grande do Sul, em que fotos e videos de meninas
menores de idade circularam em grupos de WhatsA-
Pp.

A rede foi 0 instrumento do crime e também a
plataforma de manifestacdo e apoio as vitimas. Se
0s casos nao tivessem ganhado notoriedade talvez
ficassem obscurecidos e dificilmente os algozes seriam
investigados.

Foi nesse contexto que neste ano surgiram diversas
propostas para alteragdo do Marco Civil da Internet
com 0 objetivo de permitir o acesso aos dados cadas-
trais dos usuérios da rede sem ordem judicial. Esta
estratégia ja foi amplamente discutida durante os
sete anos de tramitacdo da lei que hoje é reconheci-
da mundialmente e recomendada pela ONU. Neste
ponto acreditamos que remendos ndo vao estancar
0s crimes que ocorrem todos os dias na rede. A lei ja
define os direitos e responsabilidades dos diversos ato-
res na rede. Em vez de remédio pode funcionar como

veneno, trazendo inseguranca, desequilibrio juridico e
abuso de poder.

A questao é dar um passo adiante, permitindo
gue a Internet continue aberta, democratica mas com
respeito aos direitos humanos.

Para investigar os cibercrimes, em varios Estados
foram criadas delegacias especializadas em investi-
gacao de cibercrimes justamente para que os crimes
ocorridos na Internet possam ser tratados por equipes
especializadas. No Rio Grande do Sul, por exemplo,
existe a Delegacia de Repressao aos Crimes Ciberné-
ticos (DRCI). Isso tem se mostrado realmente eficiente
para casos de crimes sexuais e contra o patriménio.

No entanto, hd uma lacuna quando se trata de
crimes contra os direitos humanos. A néo ser que
vocé seja uma personalidade ou uma pessoa famosa,
denunciar um crime de édio, preconceito ou ameaca
na rede pode ser mais dificil do que se imagina. Para
gue as pessoas comuns possam ter a mesma atencao
€ mais que necessaria uma delegacia especializada
em direitos humanos na Internet, que possa tratar dos
crimes deste tipo na rede, sem atalhar os caminhos
necessarios para uma investigacao criminal e sem
tratar isso como um crime menor.

N&o € preciso dar mais poder ao delegado como
propdem algumas propostas de lei, apenas ter uma
estrutura que acolha e responda a este tipo de pro-
blema, a exemplo do que ocorre com a delegacia da
mulher. A delegacia nem precisa ser fisica, ela pode
ser online e permitir um acesso facilitado.

Ou seja, a solucdo ndo é culpabilizar a rede, crian-
do legislagbes cada vez mais punitivas e que acabem
por ferir outros direitos. Para que 0s crimes sejam
denunciados, investigados e os culpados punidos é
preciso existir um espago que tenha condi¢des de
receber este tipo de denuncia. Isso ndo implica ne-
cessariamente em mais gasto, mas em melhor pla-
nejamento para combater os crimes que acontecem
na rede e afetam a vida concreta das pessoas. Assim
poderemos garantir uma Internet com mais diversida-
de e com mais respeito, podendo exercer o principal
direito humano que a rede proporciona, o direito de
liberdade de expressao.



